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Internetin giin gectikce hayatimizin icine ayrilmaz bir parca olarak katilmasi, ayni za-
manda icerdigi yararlar ve her yas grubuna hitap eden yapisi, toplum kesimlerinin genis
bir katihmini da beraberinde getirmektedir. Internetin her kesimi ilgilendirdigi kadar
ozellikle ergenlere etkileri de lizerinde hassasiyetle durulmast gereken bir konudur. Geli-
sim anlaminda yénlendirilmeye olduk¢a acik ve olumsuz agidan da bir o kadar etkilenme
potansiyeli olan ergenlerin, hayatimizda yer eden bu teknoloji ile olan baglart din egitimi
ekseninde degerlendirilebildigi dlciide internetin zararlarindan korunmak ve faydalarina
odaklanmak miimkiin olabilecektir.
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A Religious Education-Based Approach on Advers Effects of Internet on Adolescents
As the time passes by, the Internet becomes an integral part of our lives. Its benefits and
appealing structure to all age groups causes broad participation of the community. It’s
important to examine effects of the Internet on the society intently, especially on the
adolescents. They are quite open to guidance and have the potential to be affected from
misguidance. It will be possible to focus on beneficial aspects of the Internet and avoid
harmful effects of it by evaluating the problem in the context of religious education.
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Giris

Cagimizin en biiyiik yeniligi olarak hayatimizin her kesitinde yerini alan ve
kendisine tiim teknolojik ortamlar icerisinde yer edinen internet, emekleme doé-
neminin aksamalarini {izerinden atmis ve daha oturmus bir bicimde degerlendi-
rilmeye ve yorumlanmaya baslanmistir. Glinlimiizde artik internet hizlari ve inter-
net erisim fiyatlarinin pahalilig1 gibi ilk donem problemlerinden ziyade internet
imkanlarinin kullanimi ve internetin yol acabilecegi muhtemel sorunlar iizerinde
durulmaktadir. Calismalarin bu alanlara yogunlasmasi, daha saglikli bir internet
kullanimi ve yerlesik bir bilincin olusmasi adina olumlu adimlar olarak degerlendi-
rilmelidir.

Internetin giin gectikce hayatimizin icine ayrilmaz bir parca olarak katilma-
s1, ayn1 zamanda igerdigi yararlar ve her yas grubuna hitap eden yapisi, toplum
kesimlerinin genis bir katilimini1 da beraberinde getirmektedir. Ozellikle akilh tele-
fonlarin yayginlagsmasi ve mobil internetin gelismesiyle birlikte internetin kisisel
olarak kullanimi artmis ve etkileri de ayni1 oranda ¢ogalmistir. Ergenler arasinda
yaygin bicimde kullanildigi da hesaba katildiginda, internetin ergenlere olan etki-
leri, iizerinde hassasiyetle durulmasi gereken bir konudur. Gelisim anlaminda yon-
lendirilmeye oldukga a¢ik ve olumsuz agidan da bir o kadar etkilenme potansiyeli
olan ergenlerin, hayatimizda yer eden bu teknoloji ile olan baglar1 din egitimi ek-
seninde degerlendirilebildigi dl¢iide internetin zararlarindan korunmak ve fayda-
larina odaklanmak miimkiin olabilecektir.

1. Ergenlik Dénemi

“Ergen” kelimesi Bati literatiiriindeki “adolescent” kelimesinin bir karsilig
olarak kullanilmakta ve Latincede “olgunlasmak” anlamina gelen “adolescere” fiili-
nin kokiinden gelmektedir. Hizli bir déniistimden ziyade zamana yayilmis bir siire-
ci ifade eden ergenlik, ayn1 zamanda biyolojik, psikolojik, zihinsel ve sosyal agidan
bir gelisme ve olgunlasmaya ve ¢ocukluktan eriskinlige gecis donemine tekabiil
etmektedir. Ancak genclik donemindeki yas sinirlarinda, cinsler arasinda belirgin
bir farklilik goriilmektedir. UNESCO’ya gore ergenlik donemi 15-25 yas dilimleri
arasindadir. Yavuzer'e gore ise kizlarda 11 ve erkeklerde 13 yasinda baslayan er-
genlik, her iki cinste de 20 yasinda son bulur.! Ayrica bir toplumdan digerine degi-
sen toplum degerleri de yetiskinlige gecise tayinde rol oynar.2

Ergenlik déneminin din{ literatiirdeki karsilig1 ise “biiluga erme” olarak or-
taya ¢ikmaktadir. Biiluga erme, dinde sorumlulugun baslangi¢ isareti olarak kabul
edilmistir. Bu durum, bu dénemin 6nemini artirmaktadir. Ergen, din nazarinda
yetiskin kisi statlisiinde yer alir; o artik dinin emir, yasak, gorev ve kurallari ¢erce-
vesinde davranislarinin sorumlulugunu ytklenmis birisidir.3 Boylelikle, biyolojik

1 Bk. Yavuzer, Haluk, Cocuk Psikolojisi, Remzi Yayinevi, Istanbul, 1997, s. 277-278.

2 Varis, Fatma, Ergenin Gelisimine Etki Yapan Kiiltiirel Faktorler, Ankara Universitesi, Ankara, 1968, s.
33.

3 Hokelekli, Hayati, Din Psikolojisi, Tiirkiye Diyanet Vakfi Yayinlari, Ankara, 2001, s. 266.
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ve ruhf anlamda olgunlasmis ve din nazarinda artik miikellef olarak goriilen erge-
nin diinya ve ahiret hayati bireysel ve sosyal anlamda iki yonlii etkiye acik hale
gelmektedir.

1.1. Bedensel Gelisim

Ergenlik, ilk olarak biyolojik degisimle baslar. Ergendeki bedensel gelisim,
boy ve agirlik artisy, iskelet ve kas gelisimi, i¢c salg1 sistemindeki gelisim ve ¢esitli
organlarda goriilen biiyiimelerdir. Bu olusumun yas: ve siireci de kisiden kisiye
degisim gostermektedir.# 11-18 yagslar1 arasinda, cinsiyetine bagli olarak, ergenin
boyu %25 kadar artabilmekte ve agirligi, 10 yasindaki agirhiginin iki katina ¢ika-
bilmektedir. Bedenin her yerinde tiiyler ¢cikmaya baslamakta, asir1 derecede cali-
san ve yag salgilayan bezlerinin bir sonucu olarak sivilce ve siyah noktalar olus-
makta, burun ve cene yetiskin oranlarina geldikge yiiziin kisimlari iyi ya da koti
yonde degismektedir.> Bu bedensel degisimin ister istemez ergenin psikolojik ha-
yatina da etkileri olmakta ve zihinsel motivasyonu ve davraniglari da degisebil-
mektedir.

1.2. Psikolojik, Zihinsel ve Davranissal Gelisim

11 yasindan sonra baslayan ve mantiksal diisiinmenin yetiskinler diizeyine
eristigi bu déneme “Formel islemsel Dénem” denmektedir. Bu dénemde goriis
aligverisi ve tartisma ¢ocugun hayatinda 6nemli bir yer tutmaya baslar. Cocuk,
tahmin ve varsayimlar ileri siirebilir, varsayimlarini sinayip soyut kavramlar kul-
lanabilir. Baskalarinin goriis acilarina gore diisiinebilir ve séylemeden, harekete
gecmeden bir seyi diisiiniip tartabilirler. Elestirici bir tavir takinarak kendisinin ve
liyesi oldugu gruplarin goriislerine tarafsiz bir gozle bakmaya baslarlar.¢

Ergenlik déneminde ergenin ruh diinyasi da karmasik bir seyir izler. Ergen-
deki celigkili ruh hali bir gerilime de yol acar. Yalniz kalmaktan hoslanmanin ya-
ninda bir gruba katilma, fark edilmek istenme, kendini ifade ve sosyallesme duygu-
lar1 bir arada olmaktadir. Bir¢cok arastirici, ergenlik doneminde yiiksek bir duygu-
sallik goriildiigii noktasinda birlesmektedir. Bu evrede duygularin siddet kazandig1
gorilir. Bu donemde duygular ergenin tiim yasaminda etkili olurlar.” Ergenlikte
yasanan diger duygusal durumlar; korku, endise, 6fke, duygusal kirilmalar ve ruh-
sal zorlanmalar seklinde ortaya ¢ikmaktadir.8 Ergende psikolojik ve davranissal
olarak ortaya ¢ikan bu degisiklikler, ergenin toplum i¢indeki konumu, kendini ifa-
de etme ve toplumda kabul gorme noktasinda toplumla olan iliskisinde de belirle-
yici olacaktir.

4 Bk. Yavuzer, Cocuk Psikolojisi, s. 279.

5 Hamachek, Don E. “Ergen Benliginin Psikolojisi ve Gelisimi”, cev. 0. Hakan Ersever, Ergenligi Anlamak,
James F. Adams, haz. Bekir Onur, imge Kitabevi Yayinlari, Ankara, 1995,s.111-112.

6 Bk. Yavuzer, Cocuk Psikolojisi, s. 282-283.

7 Yavuzer, Cocuk Psikolojisi, s. 285.

8 Bk. Yavuzer, Cocuk Psikolojisi, s. 287-292.
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1.3. Sosyal Gelisim

Ergen, toplumsal uyum saglayabilmek i¢cin toplum iginde sayginlik kazan-
maya ve statii sahibi olmaya ihtiya¢ duyar. Ergenlik doneminde artik ¢ocukga alis-
kanliklarin yerini, olgun tutum ve davranislar almistir. Sosyal uyumun tesisinin ilk
anahtar1 olarak ergenin aile icerisinde sevgi ve giliven atmosferi igerisinde yetisti-
rilmesi biliyiik 6nem tasimaktadir.? Ergenin biiyliyen benligi lizerinde ana-babalar
giiclil bir etkiye sahiptir. Bununla beraber, etkinin tipi, yogunlugu, saghkli ya da
sagliksiz olusu biylik 6lciide ergenin yetistirildigi ana-baba tutumuna bagh olmak-
tadir.10 Ergenler icin en iyi ana-baba tutumu, sert ve izin verici olmanin dengeli bir
karisimini iceren bir yaklasimdir. Bu karisim iginde agik sicaklik ve ilgi 6nemli
ogelerdir.1!

Ergenlik donemi ayni zamanda Kkisiligin toplumsal nitelik kazandig1 bir ara-
y1s donemidir. Ergen, ¢cevresinde daima “onun gibi olmak” istedigi kisileri arar ve
onlarla 6zdeslesmek ister. Ayrica bu donemde ergen, ait oldugu gruba biiyiik 6nem
verir ve gruba uyum konusunda biiyiik bir ¢aba icerisindedir.12 Ergenin icinde bu-
lundugu sosyo-kiiltiirel cevre de toplumsal uyumu icin son derece énemlidir. Zira
sosyal davranis, toplumdaki fertlerle iliskiler sayesinde ortaya cikar. Ergenleri
dogru degerlendirebilmek icin iginde bulunduklar ¢evrenin dogru taninmasi ge-
rekmektedir.

Bu bilgiler 15181nda, gelisim 6zelliklerinden yola ¢ikarak ergenlerin degisen
ilgileri ve ihtiyaglar1 dogrultusunda, ergenler arasinda oldukga yaygin bir kullanim
olan internetin onlara olan etkilerini din egitimi baglaminda degerlendirmenin
gerekliligi bir kez daha ortaya ¢ikmaktadir.

2. Internetin Ergenlere Olumsuz Etkileri

Yakin donemin en 6nemli teknolojik gelismelerinden biri olan internet, bi-
reyden topluma etki alanini genisletmekte ve kullanildig1 6l¢iide fayda ve zarar
dogurucu bir glice sahip olmaktadir. Zaman gectikce pek ¢ok acidan insanlarin
vazgecilmez bir ihtiyaci haline gelen bu teknoloji, toplum kesimleri icerisindeki
kullanim siklig1 da diisiiniildiigiinde en ¢ok ergenler icerisinde kabul gérmekte ve
kullanilmaktadir. Ozdenetim agisindan zayif ve dis etkilere de olduk¢a agik olan
ergenlerin, internetin faydalar1 kadar zararlarina da maruz kalacaklar bir gercek-
tir. Bu ¢alismada, internetin ergenlere olumsuz etkileri; yanls bilgilere ulasma,
bilgi dezenformasyonu ve bilginin kiymeti sorunu; zararh bilgilere ulasma ve sug
isleme yollarin1 6grenme; miistehcen icerige ulasma; gizli bilgilere ulagma, bireysel
mahremiyet ihlali ve internet suglary; zaman israfi ve ekonomik tahribat; bagimli-
lik, asosyallesme ve koétii cevre edinimi basliklari altinda degerlendirilecektir.

9 Yavuzer, Cocuk Psikolojisi, s. 293.

10 Hamachek, Ergen Benliginin Psikolojisi ve Gelisimi, s. 125.
11 Hamachek, Ergen Benliginin Psikolojisi ve Gelisimi, s. 126.
12 Bk. Yavuzer, Cocuk Psikolojisi, s. 294.
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2.1. Yanls Bilgilere Ulasma, Bilgi Dezenformasyonu ve
Bilginin Kiymeti Sorunu

Internetin, herkesin bilgi iireterek, yayinlayabildigi bir ortam olmasi nede-
niyle, internet iizerindeki bilgi siirekli bir degisim ve déniisiim icerisindedir.!3 in-
ternet ortaminda bilgiler ¢ok hizli yayilmakta ve bilgilere ulasmada ¢ogu zaman
kaynaklarin dogrulugu ya da varlig1 goz ard1 edilebilmektedir. Internetin bu 6zelli-
gi birincil kaynaktan bilgiye ulasmay1 gliclestirmekte, bilginin giivenilirligini di-
stirmektedir.1* Ortaya ¢ikan bir bilgi, dogruluk testinden gecirilmeksizin mail grup-
lary, internet forumlari, sosyal medya ve anlik haberlesme yazilimlar: gibi yollarla
paylasima sunulmakta ve bu sayede hizlica yayilmaktadir. S6z gelimi internette
ortaya cikan herhangi bir bilgi, internet kullanicilar1 tarafindan baska kisi ve grup-
lara, kisisel site ve forumlara hizla dagilmakta ve bu, zincirleme bir etki géstermek-
tedir. Bu sayede bilginin popiilaritesi, erisilebilirligi ve bulunabilirligi artmaktadir.
Bu, faydali bilgilerin yayilmasi agisindan olumlu karsilanabilir. Ancak yanls bilgi-
ler icin de ayni durumun gecerli oldugu diisiiniildiigiinde, herhangi bir konuda bil-
giye ulasmak i¢in internette arastirma yapan ortalama bir insanin yanls bilgiyle
ylzlesmesi, ciddi bir sorun olarak giindeme gelecektir.

Yirmi iki yagindaki Irlandah bir tiniversite égrencisinin internetteki online
ansiklopedilerin en bilineni olan Wikipedia'ya, Oscar o6dilli Fransiz besteci
Maurice Jarre’e atfen ekledigi bir yanlis so6ziin, basta The Guardian olmak iizere
birgok basili yayinin diizeltme yazisi yayinlamalarina kadar varan bir karmasaya
neden olmasi bilgi dezenformasyonunun boyutlariyla ilgili en ¢arpici 6rneklerden
biridir.1> Yine {inlii bir yogurt markasi ile ilgili olarak bir profesore ait oldugu ileri
stiriilen iddialarin internete diismesi sonucu ciddi bir kafa karisiklig1 olusabilmek-
te ve ilgili markanin satislar1 bu kampanyadan ciddi manada etkilenebilmektedir.16

S6z konusu durum, dini bilgi acisindan ele alindiginda ise ¢ok daha hayati
sorunlar ortaya ¢cikmaktadir. Internet ortaminda siteler, oradaki bilgilere inanip
dhireti de i¢ine alan biiytik bir hayati karartmaya sebep olacak yanlis bilgilerle dolu
olabilmektedir.!” insanin diinyasini ve sonsuz hayatin etkileyen dinin yanlhs bilgi-
ler 15181nda 68renilmesi ve dinde yeri olmayan uygulamalarin hayatin icine alinma-
s1ile ibadetlerin sthhati konusunda ve bilginin yanlisligina gére kimi zaman itikadi
sorunlar bile ortaya ¢ikabilecektir.

Ergenlerin, genelde bilgiye ve 6zelde dini bilgilere ulasma konusunda kitap-
lara basvurmak yerine daha az mesakkatle ulastiklari internet ortamindaki bilgile-
re itibar etmeleri sonucu yanlis bilgilerin etki alaninda kalacaklar1 kuskusuzdur.
Bu anlamda internet ortaminda dolasan bilgilerin 6ncelikle kaynaklarini sorgula-

13 Odabagi, H. Ferhan; Kabakgl, Isil; Coklar, Ahmet N., Internet, Cocuk ve Aile, Nobel Yayin Dagitim,
Ankara, 2007, s. 123.

14 Odabasi, Kabakg, Coklar, internet, Cocuk ve Aile, s. 123.

15 Bk.
http://www.cnnturk.com/2009/bilim.teknoloji/teknoloji/05/07 /dunya.medyasini.tuzaga.dusuren.o
grenci/525593.0/index.html

16 Bk. http://www.danone.com.tr/tr/sirketimiz/basinda/basinda10.aspx

17 Turan, Saliha, I'nternetAg“mda Cocugum, Glilyurdu Yayinlari, {zmir, 2008, s. 76.
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malar1 konusunda kendilerine rehberlik edilmelidir. Ergenlerin, internetten edin-
dikleri bilgilerin dogrulugunu kitap, ansiklopedi gibi yazili kaynaklarla karsilasti-
rarak kontrol etmeleri saglanmali; yazarlar: belli olmayan, anonim bilgiler konu-
sunda siipheci olmalar1 gerektigi kendilerine anlatilmalidir.18 Kaynakg¢as1 bulun-
mayan yazilara; glivenilir olmayan siteler, sosyal medya ve forumlardan edinilen
calakalem bilgilere kesinlikle itibar edilmemesi gerektigi ifade edilmelidir. Bu ne-
denle ergenlerin bilgi edinme kaynaklari, yetiskinler tarafindan denetim altinda
tutulmalhidir.

Bu noktada deginilecek bir diger husus da, internetle ortaya c¢ikan “bilginin
kiymeti” sorunudur. Internet, yukarida deginildigi gibi bilgilere kolay bir sekilde
ulasmanin araci olmasi sayesinde pek cok faydalar saglamaktadir. Fakat bilgilere
kolay ulasmanin beraberinde getirdigi problem alanlar1 da yok degildir. Bilgiye
kolayca ve zahmetsizce erismek, bilerek ya da bilmeyerek bilgiye hak ettigi kiymet
verilmeden yaklasilmasina ve bilginin gegerliligini uzun siire koruyamamasina yol
acmaktadir. S6z gelimi internetteki 6dev siteleri, bu konuda 6grencileri tembellige
alistirmakta, zahmetsiz ve emeksiz bir kolayciliga hizmet etmektedir. Bu yiizden
ergenlere kendilerinin hazirlayacagi ve emek mahsulii olan iriinlerin tasidig: de-
ger ifade edilmeli; 6dev hazirlamanin bir kisilik gelistirme siireci oldugu, 6dev ha-
zirlamanin bireyde sorumluluk, emek ve 6z saygl duygularini gelistirecegi anlatil-
malidir.’® Calismanin, gayret gostermenin kutsiyetine vurgu yapilmali ve Allah’in
da “insana ancak ¢alistiginin karsiligini verdigi ve insanin bunun sonuglarini ileride
mutlaka tam bir sekilde alacag1”?? belirtilmelidir.

Ote yandan internetin kolay erisim imkanlar1 sayesinde zahmetsizce ulasi-
lan bilgiler, kiymetsizleserek gézden kacgabilmekte ya da unutulabilmektedir. Co-
gunlukla bilgilerin arsivlenmedigi diisiiniiliirse, internetteki bilgi y1ginlar1 icerisin-
de organize hale getirilemeyen bilgilerin, raflardaki tozlu kitaplar kadar atil ve is-
levsiz hale gelecegi bir gercektir. Dolayisiyla cok fazla bilgiye erismek her zaman
iyi bir sey olmayabilir. Zihinlerin sadeligi ve saglikli muhakeme becerileri de bun-
dan elbette olumsuz etkilenecektir. Bu anlamda internet, bilgiye ulasmanin tek
araci olarak goriilmemeli; karmasik, dogrulanmamis ve organize olmamis bilgilerle
hareket etmenin sakincali olabilecegi hatirda tutulmahdir.

2.2. Zararl Bilgilere Ulasma ve Sug isleme Yollarin1 Ogrenme

Internet, faydali bir bicimde oldugu kadar zararh alanlarda da kullanilmasi
s6z konusu olan bir teknolojik ara¢ haline gelmistir. Internet, suclular icin paha
bicilmez bir iletisim ortami saglar. Onlar birbirleri ile haberlesebilir ve internet
tizerinden kolluk kuvvetlerinin miidahalesi olmaksizin kendi islerini organize ede-
bilirler.2! Terorizm agisindan, siberuzay teroristler i¢in verimli bir eylem alani ola-
bilir. interneti bomba yapimi ve diger askeri teknolojiler icin bir bilgi araci olarak

18 Bk. Odabasi, Kabakel, Goklar, Internet, Cocuk ve Aile, s. 126.

19 Odabasi, Kabakgi, Coklar, Internet, Cocuk ve Aile, s. 126.

20 Necm, 53/39-40-41.

21 Tanilir, Niyazi, Internet Suclari ve Bireysel Mahremiyet, Liberte Yayinlari, Ankara, 2002, s. 26.
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kullanabilirler.22 Giinliik hayatta hi¢ dikkate alinmayacak ve énemsiz sayilacak top-
luluklarin, internet yoluyla dikkat ¢cekmesi ve ciddi sayida taraftar toplamalar1 da
bu sayede miimkiin olmaktadir. Bir elektronik posta, sosyal medyadan gelen bir
davet, arkadas ¢evresi sayesinde olusacak bir merak, ergenleri boylesi topluluklar
ve icinde bulunduklar zararli atmosferle yiiz ytlize getirebilmektedir.

Bu konuda deginilebilecek en ¢arpici 6rnek, gectigimiz yillara da damga vu-
ran Satanist egilimler ve internetin bu noktada oynadigi roldiir. insanin igindeki
baskaldir1 duygusundan beslenen Satanizm?3, ergenlerde ortaya c¢ikan ve internet
davranislarinda da kendini gosteren vurdumduymaz, asi ruhla biitiinlesmekte ve
onemli Ol¢lide internet sayesinde yayilmaktadir. Seytanin yolundan gitmeye ve
dini, hayatin icinden tamamen c¢ikarmaya dayanan Satanist egilimler, ahlaksizlig
ve kotii duygular1 yeryiiziine hakim kilmak istemekte ve Satanizm’in temsilcileri
bu amagla gencleri aglarina diisiirmek i¢in interneti bir ara¢ olarak kullanmakta-
dirlar. Internet tizerinden, icindeki isyansi seslere bir mecra buldugunu sanan
gencler de s6z konusu siteler araciligiyla Satanizm’le tanismakta ve bu akimin
maddi ve manevi etkilerine maruz kalmaktadirlar. Satanizm’in olumsuz atmosfe-
rinden kacamayan gencler de ya intihar etmekte ya da cinayete kurban gitmekte-
dirler.24 Bu konuda 1998’den 2002 yilina kadar uzanan ve basina yansiyan pek ¢ok
intihar ve cinayet, temelinde Satanizm’in birincil etken oldugu olaylar olarak kayit-
lardadir.?5

Internet, sug isleme yollarini 6gretme adina da olumsuz bir fonksiyon icra
etmektedir. Internet ortamindaki web siteleri, sosyal medya topluluklar: ve e-
posta gruplar gibi araclar, su¢ islemeye zemin hazirlama konusunda rahatlikla
kullanilabilmekte ve zararli sonuclar dogurabilmektedirler. Konuyla ilgili olarak
internet araciligiyla bomba yapmay1 6grenen iki 6grencinin 20 Nisan 1999'da
Amerika'nin Colorado sehrindeki bir okula yaptiklar1 kanli baskin olayi, internet-
ten edinilen zararh bilgilerin nelere yol acabilecegiyle ilgili tarihteki 6nemli 6rnek-
lerden biridir.26 Yapilan bir arastirmada ergenlerin kendi beyanlarina gore inter-
net kullanimlar incelendiginde % 74’linlin yabanci biri ile iletisim kurdugu, %
44’{inlin silah ve patlayicilarla ilgili bir siteyi ziyaret ettigi, % 25’inin kimlik bilgile-
rini paylastigl, % 21’inin porno siteleri ziyaret ettigi, % 7,5’inin nefret icerikli site-
leri izledigi bulunmustur.2”

Yakin gecmiste gengleri etkileyen diisiince ve bilgilere erisim zemini olarak
kullanilan internet, giiniimiizde de pek ¢ok zararlh akim ve diisiincenin genglere
ulasmasinin kolay bir yolu olarak gériinmektedir. Sosyal medyanin ve internetin
kontrol edilemez yapisi, hi¢ hesapta olmayan bir bicimde gelisimlerini olumsuz
etkileyecek kisi ve diislincelerle gencleri ytizlestirebilmektedir. Ergenleri bu zararh

22 Tanilir, Internet Suglari ve Bireysel Mahremiyet, s. 19.

23 Bk. Goniilal, Stleyman, “Genglere Kurulmus Vahset Tuzagi: Satanizm”, Semerkand Dergisi, say1: 66,
Haziran 2004.

24 Bk. Gonulal, Satanizm.

25 Bk. http://www.radikal.com.tr/hayat/siyah_giyme_soz_olur-941184 (Erisim Tarihi: 09.05.2016)

26 Bk. Turan, Internet Aginda Cocugum, s. 49.

27 Comert, Itir Tary; Kayiran, Sinan Mabhir, “Cocuk ve Ergenlerde Internet Kullanim1”, Cocuk Dergisi, say1:
10 (4),s.167-168.
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yollardan korumanin yolu, 6ncelikle onlarda saglam bir din duygusunu olustur-
maktan gecmektedir. Bu anlamda verilecek olan dini egitimin, sadece bir kiiltiirel
bilgiden ziyade, genglerin i¢ diinyasinda bir boslugu doldurur mahiyette olmasi
gerekmektedir. Ornek olarak Satanizm’in agina diismiis ya da bu ugurda intihar
etmis genclerin genellikle dini bilgiden yoksun olduklari diisiiniiliirse28, bu konuda
atilmasi gereken adimlarin 6nemi bir kez daha ortaya ¢ikmaktadir. Ayrica bu egi-
timin, muhataplarina digerkAmlik duygusu asilamasi da lazimdir. Isldam’da “Baska-
laria zarar vermek ve zarara zararla karsilik vermek yoktur.”2? Zira “Miisliiman,
insanlarin elinden ve dilinden emin oldugu kimsedir.”30

Bu noktada ergenlerin diinyalarini anlamak ve i¢cinde bulunduklari durumla
ilgili farkindaliklarini artirmanin oldukca énemli oldugu da bir gercektir. Interne-
tin olasi tehlikeleri yiiziinden ¢ocuklara internet kullanimini yasaklamak ise etkisiz
ve yanlis bir davranis olacaktir.3! Zira salt yasaklayici bir yaklasimin, konunun ¢6-
zlimiine katki saglamaktan ¢ok ¢6ziimii zorlastiracagini unutmamak gerekir.

2.3. Miistehcen Icerige Ulasma

Ergenlerde ortaya ¢ikan en belirgin duygulardan bir tanesi de meraktir. Bi-
yolojik anlamda gelisim gdstermeleri, onlarin cinsel anlamda da bir merak icinde
olmalarini beraberinde getirmektedir. Saglikl bir sekilde yonlendirilmezlerse, er-
genlerin farkl kanallardan bu meraki gidermesi s6z konusu olmaktadir. Bu anlam-
da internet, erisim kolaylig1 ve herhangi bir denetim olmadan bilgilere ulasmanin
bir araci olmasi gibi 6zellikleriyle ergenlerin meraklarini gidermek icin basvurdu-
gu bir yol olabilmektedir.

Top Ten Reviews sitesinin internet pornografi istatistiklerine gore internet
ortamindaki pornografik icerikli site sayisi 4,2 milyon olarak tespit edilmistir. In-
ternetteki aramalarin dortte biri de pornografik icerikli olarak yapilmaktadir.32
WorldTracker'in raporuna gore de en ¢ok arama yapilan 200 anahtar sézciigiin
82’si pornografi ile iligkilidir.33 internette pornografiye olan bu ilgi yiiziinden ara-
ma motorlarindan yapilan ¢ok masumane bir arama bile cogu zaman miistehcen
icerige ulasmakla sonuglanan bir eyleme doniisebilmektedir. S6zii gegen arastir-
maya gore her giin dolasimda olan pornografik icerigin adedinin 2,5 milyon dolay-
larinda oldugu da diisiiniiliirse miistehcen icerigin, internet ortaminda ergenler
icin ne derece biiytk bir tehdit unsuru oldugu goriilecektir. Zira bu konuda yapil-
mis bir diger arastirmada pornografik igerikli sitelere ulasma yasinin 11’'e kadar
distiigii ve 12-17 yas araliginda pornografik sitelere girisin yogunlastig1 ifade

28 Bk. Goniilal, Satanizm.

29 Bk. Muvatta, Akdiye, 26 (1429); {bn Mace, Ahkam, 17 (2340).

30 Bk. Buhard, iman, 3; Tirmizi, Iman, 12 (2627).

31 Celen, Fatma Kiibra;Celik, Aygiil; Seferoglu, Siileyman Sadi, “Cocuklarin internet Kullanimlari ve
Onlar1 Bekleyen Cevrim-i¢i Riskler”, Akademik Bilisim ‘11 - XIII. Akademik Bilisim Konferansi
Bildirileri, inénii Universitesi, Malatya, 2011, s. 646.

32 Bk. http://www.toptenreviews.com/internet-pornography-statistics

33 Giirol Canbek, Seref Sagiroglu, “Cocuklarin ve Genclerin Bilgisayar ve Internet Giivenligi”, Politeknik
Dergisi, cilt: 10, say1: 1, 2007, s. 34.
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edilmektedir.3* Bagka bir arastirmada ise internetin 6zellikle 13-19 yas arasi geng-
ler i¢in diger yas gruplarina gore daha ¢ok riskleri oldugu sonucuna ulasilmistir.
13-19 yas arasi genglerin, diger yas gruplarina oranla ¢evrimigi arkadaslik ya da
cinsel etkinliklerle ilgili cevrimici tartisma gruplarina katilma durumlar: daha ytik-
sektir.35 Avrupa genelinde internet kullanan ¢ocuklar iizerinde yapilan bir arastir-
mada da, 8-16 yas arasindaki 10 ¢ocuktan dokuzunun pornografik siteleri ziyaret
ettigi sonucuna ulasilmistir.3¢

Miistehcen igerige ulasmay tetikleyen en énemli faktor olan ergendeki me-
rak duygusu sagliksiz bir sey olarak degerlendirilmemelidir. Sagliksiz olan, bu me-
rakin sagliksiz doyumu, yani anne-babanin dogal ve acik yiirekli olmayan davrani-
siyla benimsettigi gereksiz gizleyislerin dogurdugu doyumdur. Zira kinanan merak,
saplanti durumuna gelecektir.37 Ailede cinsel egitimin yetersiz verildigi ve cinselli-
gin tabu olarak goriildiigii toplumlarda ya cinsellige kars: bir nefret ya da cinsel
istekleri sagliksiz yollarla tatmin etmek gibi sonuglar ortaya ¢ikmaktadir. Eger bu
konudaki sorular anne-baba tarafindan zamaninda ac¢ikliga kavusturulmazsa baska
kaynaklardan cevap aranmaya baslanacaktir. Cocugun merakini yetkili bir kisi gi-
dermezse, ortaya ¢ikan sonuclar da istendigi gibi olmayacaktir.38

Internet, giiniimiizde; toplumsal agidan kapal bir yapida yetisen genclerin,
cinsel konularda aile tarafindan yeterince bilgilendirilmemeleri bas etken olmak
tizere, cinsel konulardaki meraklarin1 gidermede kullanabilecekleri en kolay yol
olarak goriinmektedir. Zira internet ortaminda yapilacak basit bir arama, birkag
dokunus ya da fare tiklamasiyla istenen icerige kolaylikla ulasilabilmektedir. Aile-
deki bilgisayar okur-yazarhiginin diisiik olmasinin da tesiriyle, bu konuda alinabi-
lecek denetime yonelik tedbirlerden (internet filtreleri ve icerik denetimi gibi)
uzak kalmalar1 sebebiyle ergenlerin, internetin pek ¢ok a¢idan zararlariyla yiiz-
lesmeleri s6z konusu olmaktadir. International Crime Analysis Association (ICAA)
tarafindan yapilan bir arastirmaya gore ebeveynlerin %47’si ¢ocuklarinin internet-
te ziyaret ettigi siteleri nadiren denetlemekte, %27’lik bir kesim de tamamen dene-
timsiz olarak bilgisayar kullanmaktadirlar.3® Ozellikle yas1 kirkin iizerinde olan
anne-babalar, teknolojiyi ve bilgisayar1 kullanmaktan adeta korkmakta, bilgisayar,
akilli telefon ve internet kullanimi konusunda da gencleri gereginden fazla 6zgiir
birakmaktadirlar. Bu konuda kendilerini 6zgiir ve denetimsiz hisseden ergenler,
interneti diger pek ¢ok zararlar1 yaninda cinsel konularda bir merak giderme ve
tatmin araci olarak da kullanma egilimindedirler.

Ote yandan ergen, cinsel olgunluga ulasmis olmasina ragmen sosyo-
ekonomik zorunluluklar yiiziinden cinsel ihtiya¢larini mesru yollarla tatmin etme
imkani1 bulamamakta ve dinin de bu konuda yasaklayici bir rol oynamasi ile zih-

3¢ Bk. http://www.milligazete.com.tr/internet_ve_pornografi_uzerine/101351 (Erisim  Tarihi:
09.05.2016)

35 Odabasi, Kabakgl, Coklar, internet, Cocuk ve Aile, s. 77-78.

36 Bk. Odabasi, Kabakel, Goklar, Internet, Cocuk ve Aile, s. 81.

37 Bk. Yavuzer, Cocuk Psikolojisi, s. 127.

38 Bk. Yavuzer, Cocuk Psikolojisi, s. 125.

39 Bk. http://www.turk-internet.com/portal /yazigoster.php?yaziid=10383 (Erisim Tarihi: 09.05.2016)
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nindeki din algisi olumsuz bir bicimde sekillenmektedir. Gengler, dini ve cinsel egi-
limler arasinda yasadiklar1 catisma sebebiyle sucluluk ve giinahkarlik duygusuna
kapilabilmektedirler. Ortaya ¢ikan bu ¢atisma durumu ise ergeni dini konularda
itaatsizlige sevk edebilmektedir. Fakat eger bu ¢atisma ¢ok hayati diizeyde olmaz-
sa tekrar pismanlik ve af kanaliyla dini gelisimin dinamik kaynaklarindan birine
doniismektedir.40

Internet kafeler iizerine yapilan bir arastirmaya gore en énemli internet eri-
sim ortaminin internet kafeler ve bu mekanlarin en yogun yararlanicilarinin da
genellikle internet kafeye arkadaslariyla birlikte gelme egilimindeki 6grenciler
oldugu belirlenmistir.#! Internet kullanicilarinin énemli bir ¢ogunlugunun hala
internet kafeleri kullandiklari#2 ve bu mekanlarin uygun olmayan sartlar1 da diisii-
niildiigiinde, gengleri internet kafe gibi ortamlardan uzak tutmak icin ¢areyi eve
internet baglatmakta ya da mobil internet konusunda ¢ocuklarini 6zgiir birakmak-
ta bulan ebeveynlerin sorumluluklarinin sadece internet erisimini saglamakla bit-
meyecegi unutulmamalidir. Bu konuda atilabilecek adimlarin en énemlilerinden
biri, internete bagh cihazlarin igerik filtreleme yazilimlariyla veya filtre iceren gii-
venli internet paketleriyle korunmasini saglamaktir. Bu internet paketleri ve iic-
retsiz olarak bulunabilen filtre yazilimlari kullanilarak internetteki zararl sitelere
erisim, giincellenen ¢evrimici filtre destegiyle engellenebilmektedir. Filtre yazilim-
lar; interneti, kullanim zamanlar1 agisindan da kontrol altinda tutabilmekte ve
acilan/acilmayan sitelerin bilgilerini de kaydetmektedir. Bu programlarin tuttugu
giinliikler incelenerek internette hangi sitelere erisim saglandigi ya da saglanmaya
calisildigi goriilebilecektir. Ancak bu programlarin, deneyimli bilgisayar kullanici-
lar1 tarafindan bir sekilde devre disi1 birakilabilecegi de gézden uzak tutulmamali-
dir. Bu konuda alinabilecek en etkili 6nlem, internet baglantisin1 glivenli internet
ozelligi ile birlikte kullandirmak olarak gériinmektedir.

Bu dnlemlerin yaninda bilgisayar1 evde tiim aile bireylerinin istifade edebi-
lecegi acik bir alanda tutmali, ¢ocugun odasinda yalniz basina, diledigi an internet
kullanmasina imkan verecek sinirsiz bir 6zgiirlik alani olusturulmamalidir. Bu
amagla bilgisayar basinda birlikte zaman gecirmek ve ortak paylasim alanlari olus-
turmak, uygulanan denetimin kat1 yiizinii yumusatacaktir.*3

Yukarida da degindigimiz gibi, bu tiir sinirlamalarla tam bir denetimin sag-
lanabilecegini diisiinmek kolayci bir yaklasim olur. Gliniimiizde internet erisiminin
ozellikle akilli telefonlar sayesinde bireysellestigi ve kontrol edilebilirliginin zor-
lastig1 da diistiniiliirse, denetimin ne icin oldugunun farkinda olmayan bireylerin,
denetimden hosnut kalmayacagi ve denetim disina bir sekilde ¢ikacaklar1 agiktir.
Bu ylizden, internet kullanimini biisbiitiin yasaklamak yerine istendik davranis
gelistirmeleri icin ergenlere rehberlik edilmesi ve géz kulak olunarak giivenli bir

40 Bk. Hokelekli, Din Psikolojisi, s. 274-276.

41 Odabasi, Kabakg, Coklar, Internet, Cocuk ve Aile, s. 74.

42 Bk. Odabasi, Kabakgi, Coklar, Internet, Cocuk ve Aile, s. 74.
43 Bk. Odabasi, Kabakgi, Coklar, Internet, Cocuk ve Aile, s. 98.
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sekilde internetin ve bilgisayarin imkanlarindan yararlanmalari biiyiik 6nem tasi-
maktadir.#+

Bu noktada ailede verilecek din egitiminin énemi bir kez daha ortaya ¢ik-
maktadir. Biiluga ermis her bireyin, miikellef olarak adlandirildig: isldam dininde
kisinin artik hayatinin her safthasinda, attig1 her adimdan, konustugu her sézden,
aldig1 her nefesten sorumlu oldugu bilincinin yetiskin bireye verilmesi gerekir. Bu
anlamda helallerin ve haramlarin, emirlerin ve yasaklarin neler oldugu konusunda
ergen, ebeveyn tarafindan bilgilendirilmelidir. Kur’an-1 Kerim'de bu yasaklarin bir
kismi soyle siralanmis ve Hz. Peygamber’in bunlari insanlara bildirmesi istenmis-
tir: “De ki: ‘Rabbim ancak, acik ve gizli ¢cirkin isleri, gtinahi, haksiz saldiriyi, hakkinda
hi¢cbir delil indirmedigi herhangi bir seyi Allah’a ortak kosmanizi ve Allah’a karsi
bilmediginiz seyleri séylemenizi haram kilmistir.””*5 Ayette gecen “acik ve gizli ¢irkin
isler” kapsamina elbette internetteki miistehcen icerige erisim de girmektedir. Er-
genlerin, ebeveyn tarafindan bu bilin¢cle donatilip dyette gecen haramlardan sa-
kinmalar1 yoniinde telkin edilmeleri gerekir. Bu anlamda yine haramlardan gozleri
sakindirmakla ilgili olarak Kur’an-1 Kerim’'de “Mii’'min erkeklere séyle, gézlerini ha-
ramdan sakinsinlar, 1rzlarini korusunlar. Bu davranis onlar icin daha nezihtir. Siiphe
yok ki, Allah onlarin yaptiklarindan hakkiyla haberdardir. Mii’'min kadinlara da sdy-
le, gozlerini haramdan sakinsinlar, 1rzlarini korusunlar.”® denilerek her tiirlii ha-
ramdan oldugu gibi internetteki miistehcen goriintiilerden de goézleri sakindirma
konusunda bir uyarida bulunulmustur. Hz. Peygamber de bir hadisinde “Hig¢ siiphe
yok ki Allah ddemogluna zinadan nasibini yazmigstir; buna kesinlikle ulasacaktir.
Gézlerin zinasi (harama) bakmak, dilin zinast da (haram) konusmaktir.”*” buyur-
mus, hadisin bir baska rivayetinde buna elleri, ayaklari, agzi ve kulaklari da ilave
etmistir.#8 Yine zinanin kottliigline vurgu yapan Kur’an-1 Kerim, “Zinaya yaklasma-
yin. Ciinkii o, son derece ¢irkin bir istir ve ¢ok kétii bir yoldur.”*° ayetiyle tek basina
zinay1 islemenin degil, zinaya yaklasmanin ve ona goétiiren yollara girismenin kotii-
ligiine de deginmistir. Bir hadis-i kutside ise harama bakisin seytanin oklarindan
zehirli bir ok oldugu, kim Allah’tan korktugu icin bundan sakinirsa buna karsilik
kendisine tadini kalbinin derinliklerinde hissedecegi bir iman duygusu verilecegiso
ifade edilmistir.

Ayet ve hadislerde, internetteki miistehcen igerige erismenin tipki diger ha-
ramlar gibi yasaklanmis oldugu goriilmektedir. Ergenlerin, din bilgilerle donatilir-
ken bu bilingle yetistirilmeli ve 6zdenetim konusunda beceri kazanmalidirlar. Me-
suliyet bilinciyle kendi icinde bir i¢ disipline ulasan yetiskinin, fiziksel dis denetim-
ler yerine denetimini kendi i¢ diinyasinda yaparak kotiiliiklerden uzak duracagi ve
daha derin bir farkindaliga kavusacag aciktir. internetin, iyiyle-kétii arasinda bir
secim yapma konusunda insani tenhada ¢ok ¢etin bir imtihanla yiiz ytize biraktig

44 Bk, Odabasi, Kabakgi, Coklar, Internet, Cocuk ve Aile, s. 92.

45 A'raf 7/33.

46 Nlr 24/30-31.

47 Bk. Buhari, isti'zan, 12; Kader, 8.

48 Bk. Miislim, Kader, 21 (2657); Beyhaki, es-Stinenti’l-Kiibrd, V11, 89 (13288).
49 {sra 17/32.

50 Bk. Taberdani, el-Mu’cemti’l-Kebir, X, 173 (10384).
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su gotiirmez bir gergektir. Ancak internet, giiclii bir dini irade olusumu ve bilingli
bir kullanim kiltiiri asilanmasi sayesinde ergenin, bu sinavdan basariyla ¢ikabil-
mesi adina olumsuz degil, bilakis olumlu bir arag¢ olarak degerlendirilmelidir. Ken-
diyle bas basayken ergende olusacak bu farkindalik, ergenin sosyal hayatta ¢ok
daha saglam bir karakterle karsimiza ¢ikmasina yardimeci olacaktir.

2.4. Gizli Bilgilere Ulasma, Bireysel Mahremiyet Ihlali ve internet Suglar

Internet, aym1 zamanda gizli bilgilerin depolandig1 sifrelenmis bir alandur.
Internet kullanicilary; cevrimici gériismeler, e-postalar, ticari ve ekonomik sirlar
gibi hususi bilgilerini sifreyle koruma altinda tutarlar ya da bu bilgileri sifrelenmis
alanlarda saklarlar. Gliniimiizde olduk¢a karmasik sifreleme sistemleri gelistirilmis
olsa da, yine de sifrelenmis alanlarin mutlak bir giivenliginden s6z edilememekte-
dir. Bu alanlara sosyal diizenin korunmasi ve kamu giivenliginin saglanmasi5!
amaciyla devletin miidahalesi s6z konusu olabilecegi gibi, kétii niyetli kisilerin bu
sifreleri kirarak mahremiyete niifuzu da miimkiin olabilmektedir. Zira konuyla
ilgili olarak Penfold, “Bir sifreleme sistemi sadece birisi onu ¢6zene kadar giivenli-
dir. Her sistemin giivensizligi kanitlanabilir, ancak hi¢bir sistemin giivenilirligi ga-
ranti edilemez.” iddiasini ileri siirer.52 Zira bilgi teknolojisinin kendisi mahremiyet
icin bir tehdit tasimaktadir. Onun dogasi mahremiyet icin bir tehlike arz eder.53
Fischer-Hubner’e gore de ciddi mahremiyet riskleri bulunmaktadir, ¢iinkd veri
oznelerine ve kullanicilarina ait sahsi veriler, diinyanin her tarafinda farkl siteler-
de izlenip girilebilir durumdadirlar. Bilginin dijitalizasyonu hizla serpilmekte ve
kamu yonetimi, saglik sektorti, elektronik ticaret, arastirma ve 6zel hayata iliskin
bir¢ok yeni bilgi uygulamalar1 gelismektedir.>

Fischer-Hubner’e gore mahremiyet kavrami ti¢ 6zellige sahiptir. Bunlar me-
kansal mahremiyet, kisi mahremiyeti ve bilgi mahremiyetidir. Bunlardan ti¢linciisii
olan bilgi mahremiyeti, kisisel verilerin toplanma, saklanma, islenme ve dagitimi-
nin nasil yapilacagini veya yapilmayacagini kontrol etmeyi gerektirir.5> Mahremi-
yet, insan 6zglrliigiiniin bir parcasi oldugundan, mahremiyetin ihlali ayni zamanda
ozgurliigiin de ihlalidir.5¢ Bu itibarla insan haklariyla ilgili evrensel bildirgelerde de
mahremiyete iliskin maddeler yer almistir. 1948 Evrensel insan Haklan Bildirge-
si’'nin 12. maddesi “Hi¢ kimsenin mahremiyeti, ailesi, evi veya haberlesmesi keyfi
miidahalelere konu olamaz ve seref ve itibarina saldirida bulunulamaz. Herkes bu
gibi miidahale ve saldirilara karst kanun tarafindan korunma hakkina sahiptir.”s?
der. 1967 Uluslararasi insan Haklar1 Sézlesmesi'nin 17. maddesi de ayn1 hususu
diizenler ve “1) Hi¢ kimsenin mahremiyeti, ailesi, evi veya haberlesmesi keyfi veya
hukuk dist miidahalelere konu olamaz ve seref ve itibarina hukuk disi saldirilar yapi-

51 Tanilir, Internet Suglari ve Bireysel Mahremiyet, s. 26.

52 Tanilir, Internet Suclari ve Bireysel Mahremiyet, s. 30.

53 Tanilir, Internet Suclari ve Bireysel Mahremiyet, s. 40.

s+ Tanilir, Internet Suclari ve Bireysel Mahremiyet, s. 40.

55 Bk. Tamlir, Internet Suglari ve Bireysel Mahremiyet, s. 42-43.
s6 Tanilir, Internet Suglari ve Bireysel Mahremiyet, s. 45.

57 Bk. Tamlir, Internet Suglari ve Bireysel Mahremiyet, s. 44.
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lamaz. 2) Herkes bu gibi miidahale ve saldirilara karst kanun tarafindan korunma
hakkina sahiptir.”s8 ifadelerine yer verir. 1950 Avrupa insan Haklar1 Sézlesmesi’'nin
8. maddesinde de “Herkes 6zel ve aile hayatina, evine ve haberlesmesine saygi goste-
rilmesi hakkina sahiptir.”>° denilmistir.

Hacker olarak bilinen internet korsanlari, sanal diinyanin hukuk kurallarinm
ihlal eden siberuzay sakinleridir.6® Hacking eylemi ise, bir metafor olarak yetkisiz
giris manasina gelir ve bir sibersuca isaret eder.6! Hacker’lar bir bilgisayara girer-
ken ¢ogunlukla, ulastiklar: bilgiyi okumaktan ¢ok, sirf bu yapilabilir mi diye gor-
mekle ilgilidirler.62 Ancak bu merak tabiri caizse sisede durdugu gibi durmaz. Hac-
ker’larin verdigi zarar giinlimiizde o denli ciddi bir seviyeye ulasmistir ki; IBM ta-
rafindan yapilan bir arastirmada farkli sektorlerde gorev yapan yoneticilerin ortak
goriisiine gore, siber suglarin yarattigi maddi zarar, sirketlerin gelirlerinden, mev-
cut ve gelecekteki miisterilerden beklenen kardan ve ¢alisanlarin verimlilik kay-
bindan daha 6nemli bir hdle gelmis durumdadir. Arastirmaya gore 17 iilkedeki 3
binden fazla CEO'nun %58’i siber suglarin, fiziksel su¢lardan daha fazla zarara ne-
den oldugu goriisiindedirler.63

Hacker’lar, kamuya acik ve sifreyle korunan ya da kamuya a¢ik olmayan sa-
nal alanlara niifuz ederek bir cesit hirsizlik, bilgi degistirme, mahremiyeti ihlal,
viriis ekme veya bilgisayar hafizasinda bulunan bilgilerle diger yollarla zarar ver-
me gibi eylemler gerceklestirebilirler.6* Geleneksel banka soyguncularindan farkh
olarak, hackerllar 6n kapidan gelmezler: Bankanin kendi bilgisayar giris
portlarindan gecerek iceri girer, sonra da hassas alanlar arayarak sistemler iceri-
sinde gériinmeden dolasirlar.65 Hacker'lar i¢in internet bicilmis bir kaftandir. In-
terneti, calmak veya tahrip etmek amaci ile sirketlerin ticari sir ve teknolojik bilgi-
lerine niifuz etmek i¢in%® kullanirlar. Ayrica dolandiricilik tanimi icerisinde Gigiincii
sahislarin kredi kart bilgilerine ulasip, bunlari sanal alisverislerde kullanabilirler.
Bu eylemin kontrolii ise oldukc¢a karmasiktir zira eylem bir yargi cevresinde basla-
yabilir ve su¢ bir diger yargi ¢cevresinde islenebilir.6” Giiniimiizde bankalarin bu tip
illegal eylemlere karsi cep telefonu ile bilgilendirme ve miisteriden s6zlii onay al-
madan provizyon vermeme gibi dnlemler aldiklar1 goriilmektedir. Limiti esnetile-
bilir ve sifirlanabilir sanal kartlar sayesinde de kart bilgileri ¢alinsa bile limit ye-
tersizligi yluziinden herhangi bir alisveris yapilamamakta ya da zarar minimum
seviyede kalmaktadir. Ancak internette finansal olarak yapilan islemlerin temel
catisi olan internet bankacilig1 islemleri, her ne kadar cep telefonu konfirmasyonu
ile kontrol ediliyor olsa da, o alanlara girislerin de sifreleme yoluyla oldugu hesaba

58 Bk. Tamlir, Internet Suglari ve Bireysel Mahremiyet, s. 44.

59 Bk. Tamlir, Internet Suglari ve Bireysel Mahremiyet, s. 45.

60 Tamir, Internet Suglart ve Bireysel Mahremiyet, s. 14.

61 Tanilir, Internet Suglari ve Bireysel Mahremiyet, s. 15.

62 Mungo, P.; Clough, B., Sifira Dogru - Veri Suglari ve Bilgisayar Yeralti Diinyasi, {letisim Yayinlari,
[stanbul, 1999, s. 47.

63 Bk. http://www.yenisafak.com.tr/arsiv/2006/NISAN/10/bilisim.html (Erisim Tarihi: 09.05.2016)

64 Bk. Tamlir, Internet Suglari ve Bireysel Mahremiyet, s. 15.

65 Mungo, Clough, Sifira Dogru, s. 193.

66 Bk. Tamlir, Internet Suglari ve Bireysel Mahremiyet, s. 22.

67 Tanilir, Internet Suclari ve Bireysel Mahremiyet, s. 23.
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katilarak giivenlik zafiyetlerinin yine de giindeme gelebilecegi unutulmamalidir.
Bu yilizden bankacilik islemlerinin giivenli ve viriis koruma yazilimlariyla korun-
mus bilgisayarlar lizerinden yapilmasi son derece énem tasimaktadir. Linux/Unix
tabanli isletim sistemleri bu anlamda trojan ve viriisler agisindan tam bir koruma
saglamaktadir. internet lizerinden bankacilik islemleri yaparken Windows isletim
sistemi yerine Linux/Unix tabanl bir isletim sistemini tercih etmek yerinde bir
adim olacaktir. Linux tabanl ulusal isletim sistemi Pardus; yine Linux tabanl
Ubuntu ve Fedora ve Unix tabanli Macintosh bu tip sistemlere 6érnek olarak sayila-
bilir. Biitiin bunlarin disinda, e-posta hesaplarina gelen bilgi giincelleme ve oriji-
nallerinin tipkisinin goriintiislinii tasiyan ancak sahte bir web sitesi lizerinden
bankacilik girisi yapilmasini isteyen e-postalar araciligiyla kullanicilarin bilgileri
de ¢alinabilmektedir. Hangi sistem iizerinde olunursa olunsun bdéylesi bir bilgi giri-
siyle internet korsanlarinin eline bankacilik bilgileri teslim edilmis olacaktir. Bu
ylzden bankalarin bu yolla hi¢cbir zaman bilgi toplamayacag: ve asla bu tarz e-
postalar yollamayacaklari bilinerek, bu tiir kotli niyetli girisimlere asla prim veril-
memelidir.

Hacker’lar, bilgisayar sistemlerinde bilgi, veriler, baska aglara baglantilar,
kredi karti numaralar aranarak sinsi sinsi dolasan yeniyetmelerdir.® Yapilan aras-
tirmalar Tiirkiye’deki hacker’larin yas ortalamasinin 18 ila 25 arasinda degistigini
gostermektedir.6® Ergenlerin de bu yas araliginda olduklar: dikkate alinirsa potan-
siyel hacker’larin 6niine gegmek ve hacker’lasmis ergenleri sagaltmak icin alinabi-
lecek tedbirler oldugu unutulmamalidir. Ahlaki sorumluluk olmaksizin, insanlarin
hukuka tam olarak uyacaklarin1 beklememek gerekir. Kisisel sorumluluk duygusu
sadece etik degerler iizerine bina edilebilir. Bu noktada egitim, yasamsal ve 6nemli
bir role sahiptir.”0 Bu yiizden toplumun tyelerinin, veri sahiplerine ve mahremiye-
te sayginin 6nemini anlamalari icin egitime ihtiya¢ vardir.”! Bu yolda atilabilecek
adimlarin en basinda 6nce de degindigimiz gibi ergenleri saglam bir dini bilingle
donatmak gelmektedir. Mensuplarini “Birbirinizin kusurlarini ve mahremiyetini
arastirmayin.”’? diye uyaran ve baskalarina zarar vermenin agik bir sekilde yasak-
landig1 islam dininde, verilen zararlar kul hakki olarak nitelendirilmistir. Bu an-
lamda hacker’larin yol actiklar1 maddi-manevi tahribatlar ve mahremiyet ihlalleri
de kul hakki kapsamina girmektedir. Kul hakki ¢ok agir bir sorumluluktur ve bun-
dan sakinmak gerekir. Hz. Peygamber, bu konuda “Uzerinde kul hakki olan, élme-
den 6nce ddeyip helallessin. Clinkii dhirette altinin, malin degeri olmaz. O giin, hak
ddeninceye kadar, kendi sevaplarindan alinir, sevaplart olmazsa, hak sahibinin gii-
nahlart buna yiiklenir.”’3 diyerek konunun ciddiyetine vurgu yapmistir. Yiice Allah
da “Aranizda birbirinizin mallarint haksiz yere yemeyin.”’* buyurarak her tiirlii do-

68 Bk. Mungo, Clough, Sifira Dogru, s. 18.

69 Bk. http://www.turkiyegazetesi.com.tr/Genel/a383149.aspx (Erisim Tarihi: 09.05.2016)
70 Tanilir, Internet Suclari ve Bireysel Mahremiyet, s. 53.

71 Tanilir, Internet Suclari ve Bireysel Mahremiyet, s. 48.

72 Hucurat 49/12.

73 Bk. Buhari, Mezélim, 11; Rikak, 48; Tirmizi, Sifati’l-Kiyame, 2, (2419).

74 Bakara 2/188.
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landiricihgl yasaklamistir. internetteki dolandiricihgin bundan muaf olmasi diisii-
niilemez.

Son tahlilde “kendisi i¢in istedigini kardesi icin de isteyen”’5 ve vicdaninin
sesini i¢lerinde duyabilen ergenler, gelecegin saglikli toplumunun tuglalarini teskil
edeceklerdir. Aksi halde binanin dért bir yanindan eksilen tuglalarla o binanin
ayakta durmasini beklemek hayalcilik olacaktir.

2.5. Zaman israfi ve Ekonomik Tahribat

Internet, bilgiye ulasmanin en etkili yollarindan biri olmanin yaninda ayni
zamanda bir eglence ve bos vakit gecirme aracidir. internet ortamindaki on binler-
ce site, icerdikleri eglenceli materyallerle gen¢ internet kullanicilarinin gozdesi
konumundadir. Sosyal medya ve ¢evrimigi oyun siteleri gencler arasinda en ¢ok
tercih edilen ¢evrimici internet davranisi olarak goriilmektedir. Genglerin %58’i
interneti sosyal medya i¢in kullanirken, %28’i ise arastirma amaciyla internet kul-
lanmaktadir.”¢ Cocuk ve genglerin interaktif iletisim araglarini kullanma aliskanlik-
larinin degerlendirildigi bir diger arastirmanin 14-18 yas araligiyla ilgili tespitleri-
ne gore de, genclerin %52.1'i bilgisayar1 sohbet etmek ve mail gondermek, %36.5'i
eglenmek ve zaman gecirmek, %23’ de oyun oynamak i¢in kullanmaktadir. Kati-
limcilarin sadece %29.5i bilgisayari egitim amagh kullanmaktadir.”” Hal béyleyken
bilgisayar ve interneti masum bir eglence araci olarak gérmek yanlis bir yaklasim
olacaktir. Anne-babalarin ortak sikintisi olan kontrolsiiz bilgisayar kullanimi, ¢6-
zimi zor bir problem olarak uzmanlarin bile karsisinda durmaktadir.”8

Bu noktada sorunun iki boyutundan s6z etmek miimkiindiir. Bunlardan bi-
rincisi bilgisayar basinda gecirilen zamanin 6l¢iisiidiir. Glinlimiizde 6zellikle ¢ev-
rimici oyun siteleri, her gecen giin yayginlik kazanmakta ve bilgisayar1 ya da prog-
rami kapattifinizda son bulan oyunlar, yerini siz pencereyi kapatsaniz da arka
planda ¢alismaya devam eden oyunlara birakmaktadir. Bu oyunlar ytiziinden bilgi-
sayar kullanicilarn siirekli olarak oyunlara bir bagimlilik hissetmekte ve normalde
olmasi gerektiginden fazla bir zamani bilgisayar basinda tiiketmektedirler. Oysaki
bu stire ne ¢ok, ne de az olmalidir. Bu hususta dengeyi tutturmak, zamani verimli
kullanma egitimi vermekle miimkiindiir.”® Cevrimi¢i oyunlar ve anlik mesajlasma
basta olmak tizere bilgisayar ve internet basinda zamanlarini savurgan bir bicimde
harcayan ergenlerimize, zamanin kiymetiyle ilgili olarak Hz. Peygamber’in “sihhat
ve bos vakit konusunda insanlarin aldandiklari”80 beyani hatirlatilmahdir. Gergek

75 Bk. Buhari, Iman, 6; Miislim, iman, 71, 72 (45); Tirmizi, Sifatii'l-Kiyame, 59 (2515).

76 Bk. Cebi, Selcuk; Durucu, Murat; Kayhan, B. Meltem, “Genglerin Internet Kullanim Aliskanhklari ve
Kullanilabilirlik Uzerine Bir Cahisma: Kiitiphane Web Sayfalarinin Kullamlabilirligi”, 19. Ulusal
Ergonomi Kongresi Bildiriler Kitabi, Balikesir, 2013, s. 529.

77 Bk. Arnas, Yasare Aktas, “3-18 Yas Grubu Cocuk ve Genglerin Interaktif iletisim Araglarim Kullanma
Aliskanhklarinin Degerlendirilmesi”, The Turkish Online Journal of Educational Technology, IV, Ekim
2005, say1: 4, s. 63.

78 Turan, Internet Aginda Cocugum, s. 78.

79 Turan, Internet Aginda Cocugum, s. 79.

80 Bk. Buhari, Rikak, 1; Tirmizi, Ziihd, 1 (2304).
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hayatta ise “bir isi bitirince digerine koyul”’8'malar1 konusunda kendilerine yar-
dimc1 olunmalj, ilgi ve becerilerine gore giizel alternatifler sunulmalidir. Boylelikle
doldurulmasi gereken zamanlar yerine makul dinlenme aralar1 belirecek ve bu
aralari internet ve oyunlarla saglikli bir sekilde doldurmalar1 miimkiin olacaktir.
Bu noktada ebeveynler de, internet aliskanliklarin1 ve bunlarin giinliikk hayatla
dengeli olup olmadigini gézden gecirmeli ve bu konuda ergen icin en 6énemli 6rnek
konumunda bulunduklarini unutmamalidirlar.82

Ortaya ¢ikan diger sorun ise, eglence araclarinin ya da eylemin niteligiyle il-
gilidir. Bilgisayarlar veya akilli telefonlar lizerindeki anlik mesajlasma yazilimlari
ve sosyal medya sitelerinde sohbet, genclerin en cok tercih ettigi eglence aracla-
rindandir. Gengler internette sohbet ederken, ne de olsa sanal bir ortam diyerek
yalan soyleyebilmekte, kendilerini farkli sekillerde tanitmakta, kimlikleriyle ilgili
yanlis bilgi vermektedirler. Kisilik gelisimlerinin olustugu dénemlerde bu tiir asil-
s1z sunumlar kimlik gelisimlerini olumsuz etkileyebilmektedir.83 Yine gengler, ileti-
sim kurarken gercek hayatta asla sdylemeyecegi ya da sdyleyemeyecegi ifadeleri
sarf etmekten ya da saygisiz bir tislup kullanmaktan kaginmalar1 konusunda uya-
rilmalidirlar. Iletisim araci internet dahi olsa, karsimizdaki kisinin bir insan oldugu
unutulmamalidir.8

Internetteki eglence araglarinin basinda gelen oyunlar konusunda ise siddet
icerikli oyunlar uzmanlar tarafindan farkli boyutlarda ele alinmaktadir. Bir kisim
uzmanlar, bu tiir oyunlarin ¢ocugu rahatlatacagini, ¢cocugun icindeki gizli bir par-
¢asimi bosaltarak bir bosalma yontemi olacagini savunurken, bir kissm uzmanlar
ise, bu tiir oyunlarin ¢ocuklari arzu ettikleri konuma siddetle, giicle ulasmaya sart-
layacagini, hayatin gri tonlarini atlayarak, sadece akla-kara arasinda segime gotii-
recegini one siirmektedirler.85 S6z konusu oyunlarla ilgili olarak, gercek hayata
yansimasi siipheli olan alanlarda yanlis se¢cimler yapmak ya da bunlara géz yum-
mak elbette yanlis bir yaklasim olacaktir. Bu yilizden ergenleri benliklerindeki ilkel
diirtiileri harekete gecirecek oyunlar yerine, kisilik, yardimseverlik ve sevecenlik
duygularin gelistirecek oyunlara yonlendirmeye calismak gerekir.8¢ Ergenlerin
suur altini giizellikler, iyilikler, sefkat, yardimseverlik ve bagskalarini diisiinme gibi
olumlu dzelliklerle doldurmak i¢cin onlara faydali oyun alternatifleri sunulmalidir.8”

Internetin ekonomik yonden zararlanyla ilgili olarak internet kafeleri yogun
olarak kullanan ergenlerin, ailelerine bu noktada bir ekonomik yiik getirdiklerin-
den soz edilebilir. Ayrica internetten kotali olarak yararlanan aileler, miizik/video
indirme ve ag trafigi olusturan viriisler ylziinden yiiksek meblagda fatura 6demek
durumunda kalabilmektedir.

81 Ingirah 94/7.

82 Bk. Odabas1, Kabakg, Coklar, Internet, Cocuk ve Aile, s. 98.
83 Turan, Internet Aginda Cocugum, s. 84.

84 Bk. Odabag1, Kabakgl, Coklar, Internet, Cocuk ve Aile, s. 113.
85 Odabasi, Kabakgl, Coklar, Internet, Cocuk ve Aile, s. 119.

86 Odabasi, Kabakg, Coklar, Internet, Cocuk ve Aile, s. 120.

87 Bk. Turan, Internet Aginda Cocugum, s. 81.



internetin Ergenlere Olumsuz Etkileri Uzerine Din Egitimi Temelli Bir Yaklasim 127

Biitiin bunlarin disinda internetin sosyo-ekonomik tahribati konusunda sa-
nal kumar ve bahis siteleri asil biiyiik rolii oynamaktadir. Ozellikle genglerin ragbet
ettigi ve internet yoluyla kolaylikla ulasilabilen bu tiir zararl siteler yiiziinden aile
iliskileri zedelenmekte, bagimlilik ve ekonomik agmazlar sebebiyle insanlarin psi-
kolojileri bozulmaktadir. Bu konuda Yiice Allah, “Ey iman edenler! Icki, kumar, dikili
taslar ve fal oklart ancak, seytan isi birer pisliktir. Onlardan kaginin ki kurtulusa ere-
siniz. Seytan, icki ve kumarla, ancak araniza diismanlik ve kin sokmak; sizi Allah1
anmaktan ve namazdan alikoymak ister. Artik vazgegiyor musunuz?”®® buyurarak
kumarin her tiirliisiiniin toplumu tahrip etme ve insanlar1 olumsuz etkileme po-
tansiyeline dikkat ¢ekmistir. Giiniimiizde kumar sebebiyle bir¢cok aile maddi ve
manevi sikint1 yasamakta, sanal kumarin agina diisen ve yasadiklar1 agmazlar yii-
ziinden intihar eden gencler, haber biiltenlerine konu olmaktadir. Gengler arasinda
ozenti ve tavsiye yoluyla yayilan bu tiir kumar ve bahis siteleri, kazanmanin insan
fitratindaki temayiillerinden beslenerek ciddi sosyolojik ve ekonomik problemlere
yol agmaktadir.

2.6. Bagimlilik, Asosyallesme ve Kotii Cevre Edinimi

Internet bagimhhgi, bilgisayar basinda internete bagh olarak gereginden
fazla zaman gecirme problemi olarak tanimlanmaktadir.8 internet bagimlhihginda
Kkisi internetten uzak kalmak istese de artik buna mani olamamaktadir.?® Giinlik
hayattaki aktivitelerin yerini bilgisayar ve internet almakta; bagimliligin devami
olarak da aile ile iligkiler ve is hayati basta olmak tzere sosyal iliskilerde sorunlar
ve asosyallesme ortaya ¢cikmaya baslamaktadir.%! Internet bagimlihg: riski erkek-
lerde, kizlara oranla 2-3 kat daha fazla ortaya ¢ikarken en biiyiik risk grubu olarak
da 12-18 yas aras1 ergenler gosterilmektedir.?2

Interneti bagimlhihga yol acacak diizeyde cazip kilan 6zellikler arasinda “gii-
niimiiziin sehir hayatinda kolay kolay kurulamayan sosyal baglantilar1 internet
tizerinden kurabilmek, yabancilarla kolaylikla ve risksiz olarak iliskiye gecebilmek;
insanlarin kendi kendilerini dizginlemeden, 6zgiirce diisiincelerini, duygularini
ifade edebilmeleri, kendilerini gostermek istedikleri yonlerini abartarak gostere-
bilmeleri; her an el altinda olmasi, yasaklanmis olana ulasabilmeyi kolaylastirmasi;
oyun oynamaya, risk almaya yardim etmesi”93 gibi unsurlar siralanabilir. Interne-
tin bu cazip yanlarinin yaninda yol a¢tig1 bagimliligin etkisiyle okul ¢agindaki ¢o-
cuklarin hareketsiz bir sekilde uzun siire bilgisayar ekrani basinda durmalari sag-
lik problemleri olusturmaktadir.?# Bilgisayara ¢ok fazla bagimli kalan kisilerde elde
uyusukluk ve agri, basparmak hareketlerinde ve el sikma giiciinde azalma, boyun

88 Maide 5/90-91.

89 Odabasi, Kabakgi, Coklar, Internet, Cocuk ve Aile, s. 83.

90 Bk. Turan, Internet Aginda Cocugum, s. 18.

91 Bk. Cengizhan, Cahit, “Bilgisayar ve Internet Bagimhhg”, IX. Tiirkiye’de Internet Konferansi, 2003,
[stanbul.

92 Bk. http://arama.hurriyet.com.tr/arsivnews.aspx?id=10343452 (Erisim Tarihi: 09.05.2016)

93 Bk. Cengizhan, Bilgisayar ve Internet Bagimliligi.

94 Cakir, Hasan, “Internet Temelli Ogretim Tasarimi ve Teknolojide Yeni Yonelimler”, Internet Temelli
Egitim, Ed: Prof. Dr. Halil [brahim Yalin, Nobel Yayin Dagitim, Ankara, 2008, s. 332.



128 M. Fatih Turanalp

kaslarinda tutulma, gozlerde yorulma ve uyku saatlerinin azalmasi gibi saglik
problemleri goriilebilmektedir.95

Bagimliligin dnlenmesi i¢in, en basta ergene bedeninin kendisine verilmis
bir emanet ve kendisinin de bedenini korumakla miikellef oldugu diisiincesi asi-
lanmalidir. Bu amagla ergenlerin bilgisayar ve internetle mesgul olma zamanlari
kontrol altinda tutulmali ve sinirlandirilmalidir. Sanal ortam disinda giinliik hayat-
taki aktivitelerin de saglikli bir seyir izlemesi saglanmalidir. Sosyal ortamlar ve
arkadas cevresiyle iliskiler baglaminda yonlendirmeler ve 6zendirmeler yapilmali-
dir. Ergenin ilgi ve becerilerine uygun aktiviteler gelistirilmelidir.

Son olarak deginilebilecek bir diger husus ise internet sayesinde edinilecek
¢evrenin niteligidir. Sanal platformda ergen, tanimadig1 insanlarla yiizlesebilecek
ve onlarla paylasmamasi gereken sirlar1 paylasabilecektir. Kotii niyetli insanlarin
eline gecen bu bilgilerin kotiiye kullanilmasi suretiyle, gerek ergene, gerek de aile-
sine maddi ve manevi zararlar verilebilecektir. Internet dolandiriciliklari, cocuk
pornografisi gibi suglarin failleri, anlik mesajlasma yazilimlarini1 ve sosyal medya
platformlarini insanlari aglarina ¢ekmek icin kullanmaktadirlar. Basta sosyallesme
gibi masum bir goriintii icerisinde seyreden bu iliskiler, sonralari olumsuz sonug-
larin ortaya ¢cikmasiyla son bulabilmektedir. Bu yiizden ergenlere, internet orta-
minda tanimadiklar kisilerle muhatap olmamalari, onlari listelerine asla ekleme-
meleri ve 6zel hi¢bir bilgilerini bu insanlarla paylasmamalar1 konusunda y6nlen-
dirmede bulunulmalidir. Yine internet kafe gibi ortamlarda kotii bir cevreyle mu-
hatap olabilecekleri kendilerine hatirlatilip miimkiin mertebe bu gibi ortamlardan
uzak durmalarina ve bilgisayarlar1 giivenli alanlardan kullanmalarinin énemine
vurgu yapilmalidir. Hz. Peygamber’in, “kisinin arkadasinin dini lizere oldugu”?¢
uyarisindan hareketle ergenlere, giinliik hayatta oldugu kadar internette de koti
¢evre edinmenin insanin diinya ve dhiret hayati icin olumsuz bir tehdit olabilecegi
hatirlatilmalidir.

Sonug ve Oneriler

Internet, her ne kadar sanal bir diinya olsa da, gercek bir hayatin icerisinde
konumlanmakta ve etkileri de dogrudan hayatla iligkili olmaktadir. Bu ytlizden in-
ternetin giinliik hayattan bagimsiz bir konumda oldugunu diisiinmek son derece
yanlistir. Aktif rol alan konumunda insanin oldugu her alanda, olumlu ve olumsuz
sonuglar da yine insan ve insan toplulugu tizerinde etkili olacaktir. Bu anlamda
internetin toplum kesimlerinin her birine ve bir biitiin olarak topluma bir sekilde
etki ettiginden soz edilebilir. Bunlar kimi zaman hayati kolaylastiran, hizlandiran
ve insanlar1 daha mutlu kilan faydalar olabildigi gibi, kimi zaman da doniistiiren,
zarar veren ve sosyal diizeni bozan etkiler olarak ortaya cikmaktadir.

Toplumun her kesimine etkileri olan internetin, gelisim donemleri agisindan
bu etkilere olumsuz anlamda en acik konumdaki muhataplari ergenlerdir. interne-

95 Bk. Cengizhan, Bilgisayar ve Internet Bagimliligi.
96 Bk. Ahmed b. Hanbel, Miisned, II, 303-334.
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tin ergenlerin gelisimlerine ve hayatlarina etkilerinin irdelendigi bu ¢alismada ula-
silan sonuglar ve onerilebilecek hususlar sunlardir:

1. internet iizerindeki dini bilgilerin saglhksiz bir bicimde ortaya ¢iktig1 ve
herhangi bir dogrulama olmaksizin yayildig1 goriilmektedir. Internetteki dini bilgi-
lerin denetiminin, giinliik hayatta oldugu gibi ehil kurumlar tarafindan gergeklesti-
rilmesinin 6énemi ortaya ¢ikmaktadir. Bu amagla, Diyanet Isleri Baskanhig1 ve ilahi-
yat Fakiilteleri gibi kurumlar, internette giivenilir dini bilgiye erisim konusunda
calismalar yapmali, pedagojik unsurlar dikkate alinarak bilimsel din egitimi uygu-
lamalar1 ve web siteleri gelistirilmesi saglanmalhdir.

2. Internet, ergenler tizerinde olumsuz bir etki alani olusturmakta ve bu da
kimi zaman anne-babalarin ergenleri internet erisiminden mahrum birakmalari
sonucunu dogurmaktadir. Olumsuz etkilerin, ergenlere saglikli bir din egitimi ve-
rilmesi ve ergenlerin bilingli bir birey olarak yetistirilmeleri sayesinde bertaraf
edilebilecegi de hesaba katilarak internetin fayda merkezli kullaniminin 6ncelen-
mesi gerekmektedir. Her aracin bir sekilde insan elinde kotiiye kullanilabilecegi
diistiniildiigiinde bu yolda alinabilecek 6nlemlere egilmek yerinde bir yaklasim
olacaktir. Bu anlamda ergenlerin oldugu kadar anne-babalarin da bilgisayar okur-
yazarligini artirmaya yonelik adimlar atilmali ve bilingli kullanim i¢in aile bireyleri
arasinda ortak bir dil ve paylasim alani olusturulmalidir.

3. internetin, zararh bilgilere ulagsma, bireysel mahremiyeti ihlal etme gibi
sucla ilintili bir boyutu da bulunmaktadir. internetten sugc isleme yollar1 6grenme
ve internet yoluyla siber suglara karisma noktasinda ergenlerin aktif oldugu goé-
riilmektedir. Yas itibariyle cezai sorumluluklarinin bulunmasi ve dini anlamda da
miikellef kimligine buiriinmeleri dolayisiyla ergenlerin bu konuda y6nlendirilmele-
ri oldukc¢a 6nemlidir. Kendileriyle dogru iletisim kuruldugunda ergenlerin, olumlu
yonlendirmelerden de ayni dlgiide etkilenecekleri bir gergektir.

4. Internet erisimleri bulunmayan ergenler, arkadas cevresinden ya da in-
ternet kafelerden bir sekilde bu erisimi saglayacaklardir. Ozellikle internet
kafelerin ortam ve edinilebilecek ¢cevre bakimindan hi¢ de uygun yerler olmadigi
diistiniiliirse, ebeveynlere ve devlete diisen rollerin 6nemi daha belirgin bir sekilde
ortaya ¢ikacaktir. Ebeveynler, zararli etkileri sebep gostererek israrla internet eri-
simi saglamadiklarinda ergenleri bu ortamlara itebileceklerini unutmamalidirlar.
Yine sirf ¢ocuklarini bu ortamlardan uzak tutmak icin eve internet baglattiklarinda
ya da akilli telefonlarla internet erisimini denetimsiz veya filtresiz bir bicimde sag-
ladiklarinda sorumluluklarinin bitmeyecegini; aslolanin etkin bir denetim ve igsel
bir biling olusturmak oldugunu hatirda tutmaldirlar. Aile igerisinde verilecek din
egitiminin, ergeni dissal denetimlerden ¢ok daha etkili bir bicimde koruyacagi mu-
hakkaktir. Bu noktada devlete diisen sorumluluk ise, internet kafelere giris yaslari
ve internet kafelerin sundugu icerigin denetimi ve internet kafelerin fiziki ortamla-
1 konusunda gerekli 6nlemleri almasi ve takipleri etkin bir bicimde gerceklestir-
mesidir. Yine ayn sekilde “giivenli internet”in 6nemini anlatan kamu spotlari tire-
tilmesi ve yaygin bir sekilde duyurulmasi da biiyiik 6nem tagimaktadir.

5. Ebeveynlerin dikkatli olmalar1 gereken bir diger konu da, uzun siireli bil-
gisayar ve internet kullaniminin, ergenlerde bagimliliga ve ¢esitli saglik problemle-
rine yol acacak olmasidir. Bunun disinda ergenlerin giinliik hayattaki sosyal iligki-
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leri ve aktiviteleri de internet ve bilgisayardan olumsuz yonde etkilenebilmektedir.
Konuyla ilgili olarak ebeveynlerin yapmalar1 gereken, ergenlerde oncelikli olarak
kendilerine verilen émriin ve bedenin kiymetini bilmekle ilgili bir bilin¢ olustur-
maya calismaktir. Ergenin sosyal hayatina yonelik 6zendirmeler, ilgi ve becerileri-
ne dair yonlendirmeler de bu sorunun 6nlenmesine ya da asilmasina yardimci ola-
caktir.
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